Kybersikana



Pfibéh

Katefinu a Markétu z osmého roc¢niku napadlo, ze
si udélaji legraci ze své spoluzacky. Domluvily se, Ze
si spolecné zaloZi falesny profil chlapce a budou se
z néj snaZit spoluzacku pozvat na rande. Ve chvili,
kdy mélo dojit k uvedené schlizce, napsaly misto
toho spoluzacce urazlivé zpravy a pak profil smazaly.

Katefiné a Markété ani toto nestacilo a zacaly pak
spoluzacku vydirat s tim, Ze pokud jim nevyhovi,
tak viem feknou, jak se nechala napalit. Postupné
se jejich utoky stupriovaly, dokud si toho nevsimli
rodice poskozené divky. Ti zacali situaci okamzité
fesit jak s vedenim Skoly, tak s rodici Gtocicich di-
vek. Obét nakonec skondila v péci psychologa.

Kybersikana

Kybersikanu definujeme jako zneuziti informacnich komunikacnich technologii, zejmé-
na pak mobilnich telefond a internetu, s cilem poskozenému opakované ubliZzovat, které
na né&j ma dlouhodoby negativni dopad. Jedna se o situaci, kdy se obét citi takovymto
jednanim dlouhodobé poskozovana. Takové jednani se zpravidla stupfuje.

Kybersikana se zEasti propojuje s klasickou Sikanou ve fyzickém svété. Je vsak potrebné ji

odlisit od jednorazového utoku! Skutecnou kybersikanu zaziva 8-10 % déti.

déti a mladistvych se v roce
2018 setkalo s néjakou
formou kybersikany

41,29 %

Cetnost pachateli kybersikany nebo jinych forem agrese viici détem

Udated, ktery mé newdi (ze stojnd dkoly] m 1 14%
Ucitel, kterf mé ull e 2,18%
Dospéld osoba, kterou rndm 2 55%
Dospild nezndmd osoba e 4,98 %
Expfitiel-kyné e 5 08 %
MNerndimy dlovél e B 72 %
Indmy z internety  — 11,75 %
Spolulik ¢ find thidy (stejreé Skoly) eeeeea—— ]2 66 %
28k 7 find Sholy  e—— 14,43 %
Byvaly kamardd  E——— 15 40 %
Spoluidk ze thidy 29,30%

Zdroj: Ceské déti v kybersvété, Projekt E-bezpedi 2019
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Specifika kybersikany

prestoze utocnici v kyberprostoru spoléhaji
na svou anonymitu, jsou ve vétsiné pripadd
utocniky spoluzaci

utoénik nemusi nutné znat svoji obét osobné —
Sikanovat muze kohokoliv, kdykoliv a kdekoliv

nové misto a Cas utokd — Gtoky mohou pro-
bihat v jakoukoliv denni dobu a z jakéhokoliv
mista

odlisné chovani lidi v online prostfedi a tim
i novy profil Uto¢nikl a obéti; kyberprostor
dava utocnikovi pocit bezpedi; diky tomu muze
utocit i jedinec, ktery by v redlném svété ne-
mél fyzickou prevahu

kybersikana se Sifi i pomoci publika, které
muze sdilet prispévky, obrazky, videa a dalsi
materialy

muzZe mit tendenci dopad utok(ll bagatelizovat
(stejné tak utocnik)

kybersikana mze byt i nedmysina

Formy kybersikany

Publikace zaznamu

FalSovani identity obéti

Ukradeni identity obéti

PoniZovani a pomlouvani
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Rychlé Sireni

Provokovani a napadani
obéti v online komunikaci

2Zverejnovani cizich tajemstvi
s cilem poskodit obét

Vylouceni obéti
z virtualni komunity

ObtéZovani a napadani




Pravni presah

Kybersikana je velmi problematicky rizikovy jev a velmi zalezi na tom, co je presné jejim
obsahem, kdo je uto¢nikem a kdo obéti. V soucasné dobé se mUze kybersikana promit-
nout do celé Fady ustanoveni trestniho zakoniku (zakon ¢. 40/2009 Sb., ve znéni pozdéj-
Sich predpist):

§ 144 Ucast na sebevrazdé

§ 175 Vydirani

§ 180 Neopravnéné nakladani s osobnimi udaji

§ 181 Poskozeni cizich prav

§ 184 Pomluva

§ 191 Siteni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii
§ 209 Podvod

§ 230 Neopravnény pfristup k pocitacovému systému a nosici informaci

Pro skoly existuje nasledujici metodické doporuceni, kde je popsan postup, jak by se
méla skola zachovat pfi feseni kybersikany:

Rizikové chovdni ve skolnim prostredi — ramcovy koncept Priloha ¢. 7: Kybersikana a dalsi
formy kybernetické agrese. Olomouc: Centrum PRVoK PdF UP Olomouc, 2017.

Formy kybernetické agrese, se kterymi se déti setkaly (2018)

Zalofeni faleiného Octu na jméno ditéte I 588 %

Ztrapiiovani pomoci Sfeni fotografie ST 12,25 %

Slovni napadeni, uraiky, resméifiovani IS T 1 7 %

Ineutiti on-line uCtu I 4,97 %
Nedovoleny pfistup k on-line O0Ctu TSI 12,64 %
Vydiran) I 5.81%
Wyhrodowvani nebo rastratovinl [ IININNINE 9,75 %
Zesmédindni pomocl audionahriviy TN 3 82%
Ztrapfiovini pomoc Sfeni videa [INNNNN 6 51%

SiFeni intimni fotografic w3 38%

Zdroj: Ceské déti v kybersvété, Projekt E-bezpeti 2019
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Prevence
* respektovat ostatni uZivatele v online prostredi

e oteviené komunikovat o vSiem, co koho trapi — s vychovnou autoritou (rodi¢em,
ucitelem...)

¢ informovat se a vzdélavat se o aktualnich rizikovych jevech ve skolnim i rodin-
ném prostredi

e vidy se seznamit s registracnimi podminkami a pravidly jednotlivych online slu-
Zeb, zejména socialnich siti

* kontakty v online prostfedi navazovat obezfetné a nedlvérovat vsem
* nesdélovat nikomu své citlivé ani osobni informace (adresy, hesla k u¢tdm apod.)

* nepfipojovat se k neptfimérenym projeviim — provokovani, ponizovani, pomlou-
vani —a podobné projevy nahlasovat

* v pripadé dlouhodobéjsiho stupriujiciho se obtézovani vyhledat pomoc
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Casto kladené otazky, doporuéeni, tkoly a zdroje

FAQ: Jaky je rozdil mezi kybersikanou a jednorazovym utokem?

Casto je zamériovano, co opravdu kybersikanou je, a co nikoliv. Pro to, aby dané jednéni
mohlo byt oznaceno jako kybersikana, je tfeba, aby naplfiovalo celou fadu nalezitosti
— predevsim pak opakovanost Utokd, stupriovani intenzity a délku trvani. Pfipad, kdy
prijde obéti jedna urazliva zprava od utocnika, nelze povazovat za kybersikanu, ale jedna
se pouze o jednorazovy akt agrese. Je vSak namisté zdUraznit, Ze kyberutokem i kyber-
Sikana muZe zacit.

FAQ: Co je HappySlapping?

Z anglického prekladu veselé fackovani. Jednd se o predem naplanované fyzické napade-
ni nic netusici obéti, které je nato¢eno zpravidla na mobilni telefon nebo jiné zaznamové
zafizeni. Zaznam je poté zverejnén na internetu, pripadné dale Sifen.

Ukol: Videa o kybersikané

Na internetu naleznete celou fadu videi o kybyersikané — at jiz zaloZenych na skuteénych
udalostech nebo skutecnosti alespon inspirovanych.

O Kybersikana — Nova Skola

O Kybersikana — Bezpecné v kyberprostoru

O Nenech si to pro sebe
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