Ochrona danych osobowych
w jednostkach oswiatowych

‘



Podstawy prawne regulujgce ochrong danych osobowych w
polskim systemie prawnym to:

* Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (zwane réwniez ogdlnym rozporzadzeniem o ochronie
danych lub RODO).

* Ustawa z dnia 10 maja 2018 r. o0 ochronie danych osobowych.



* Administrator Danych Osobowych, ktorego osobg
reprezentujacg jest Dyrektor jednostki, zobowigzany
jest do zapoznania pracownikow z regulacjami
prawnymi dotyczacymi ochrony danych osobowych.
Szkolenie ma na celu poinformowanie pracownikow
bezposrednio zwigzanych z przetwarzaniem danych

osobowych o obowi1gzujacych zasadach ochrony
danych.




* ,dane osobowe” oznaczajg informacje o zidentyfikowanej lub
mozliwe] do zidentyfikowania osobie fizycznej (,,0sobie, ktorej
dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowac, w
szczegolnosci na podstawie 1dentyfikatora takiego jak imie 1
nazwisko, numer i1dentyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizyczne;j
(art. 4 RODO).




 RODO ma na celu ujednolicenie przepisOw o ochronie danych
osobowych, wiec wigze w catosci 1 jest bezposrednio stosowane we
wszystkich panstwach cztonkowskich Unii Europejskie;.

 RODO nie ma zastosowania do przetwarzania danych osobowych
przez osobe fizyczng w ramach dziatalnosci czysto osobistej lub
domowej, czyli bez zwigzku z dziatalnos$cig zawodowg lub
handlowa.

* Stosowane jest od 25 maja 2018 r.



h osobowych

* Dane osobowe dzielimy na:

- dane osobowe zwykle, czyli np. imi¢ 1 nazwisko, adres zameldowania, adres
zamieszkania, PESEL, seria 1 numer dowodu osobistego.

- dane osobowe szczegolnych kategorii, czyli np. pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopoglagdowe, przynaleznos¢ do
zwiazkdéw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Zabronione jest przetwarzanie danych osobowych szczegolnych kategorii, jednak w
przypadku wyraznej zgody osoby, ktorej dane dotyczg lub w momencie, gdy
przetwarzanie jest niezbedne do wypelnienia obowigzkow 1 wykonywania szczegdlnych
praw przez administratora czy przetwarzanie jest niezbedne do ochrony zywotnych
interesOw osoby, ktorej dane dotycza zakaz ten nie ma zastosowania.




* Danymi1 osobowymi nie sg pojedyncze informacje o
duzym stopniu ogolnosci lub gdy ich ustalenie
wymagaloby nadmiernych kosztow, czasu 1 dziatan.



* ,przetwarzanie” oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach
danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.




* ,administrator” oznacza osobe¢ fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktory samodzielnie lub
wspolnie z innymi ustala cele 1 sposoby przetwarzania danych
osobowych; jezeli cele 1 sposoby takiego przetwarzania sg
okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to
rowniez w prawie Unii lub w prawie panstwa cztonkowskiego
moze zosta¢ wyznaczony administrator lub moga zosta¢ okreslone
konkretne kryteria jego wyznaczania.

* Administrator wdraza odpowiednie srodki techniczne 1
organizacyjne, aby przetwarzanie danych odbywato si¢ zgodnie z
RODO.




*  Dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie 1 w sposob przejrzysty dla osoby, ktérej dane dotycza.

b) zbierane w konkretnych, wyraznych 1 prawnie uzasadnionych celach 1 nieprzetwarzane dalej w sposob niezgodny z
tymi celami.

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg przetwarzane (,,minimalizacja
zbieranych danych osobowych — nie zbieramy niepotrzebnych danych osobowych”).

d) prawidlowe 1 w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktore
sg nieprawidlowe w $wietle celow ich przetwarzania, zostaly niezwtocznie usuniete lub sprostowane.

e) przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez okres nie dluzszy, niz jest
to niezbedne do celow, w ktorych dane te sg przetwarzane.

f) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych. (art.5 ust. 1 RODO).

Administrator jest odpowiedzialny za przestrzeganie przepisow 1 musi by¢ w stanie wykazac ich przestrzeganie (art. 5
ust. 2 RODO).




zania danych

* Dane osobowe mozna przetwarza¢ w momencie, kiedy:
1) osoba, ktorej dane dotycza wyrazi na to zgodg.

2) dane sg niezbedne do zrealizowania uprawnienia lub spetnienia obowiazku
wynikajacego z przepisOw prawa.

3) sa konieczne do realizacji umowy, gdy osoba, ktorej dane dotyczg jest jej strong lub
gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie osoby,
ktorej dane dotycza.

4) sa niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego.

5) sa niezbedne do wypelnienia prawnie usprawiedliwionych celow realizowanych przez
administratorow danych albo odbiorcow danych, a przetwarzanie nie narusza prawa i
wolnosci osoby, ktorej dane dotycza.




¢ danych

* Zgoda osoby, ktorej dane dotycza oznacza - dobrowolne, konkretne,
Swiadome 1 jednoznaczne oswiadczenie woli, ktore osoba, ktorej dane
dotycza, w formie oswiadczenia lub wyraznego dziatania potwierdza,
przyzwalajgc na przetwarzanie jej danych osobowych.

* Zgode mozna wycofa¢ w kazdym momencie (art. 7 RODO)



* Szczegolne) ochrony wymagajg dzieci, gdyz moga
by¢ one mniej Swiadome ryzyka, konsekwencji,
zabezpieczen 1 praw przystugujgcych im w zwigzku
z ochrong danych osobowych.



* Potrzebna jest zgoda na upublicznianie wizerunku.

* Bez zgody mozna publikowac imiona 1 nazwiska oraz zdj¢cia
laureatow konkursow, gdy publikacja zostala przewidziana w
regulaminie konkursu.

* Mozna publikowac tzw. ,,dane stuzbowe”, czyli imi¢ 1 nazwisko,
stanowisko, stuzbowy telefon 1 e-mail.

e Zgoda nie jest wymagana w przypadku zdje¢ zbiorowych, gdzie
jedna osoba stanowi jedynie szczegot calosci (np. z uroczystosci,
wycieczki).




zpieczenia danych

Pracownik jest zobowigzany zachowac¢ poufnos¢ przetwarzanych danych
oraz sposobOw ich zabezpieczenia.

Dane mozna wykorzystywac¢ wytacznie do celow, dla ktorych zostaty
udostepnione.

Dokumenty powinny by¢ przechowywane w taki sposob, aby osoba
nieuprawniona nie miata do nich dostepu.

Nosniki informacji (papierowe 1 elektroniczne) nalezy zabezpieczy¢ przed
dostepem 0sob nieuprawnionych.

Dokumenty nieaktualne, blednie wydrukowane lub wydrukowane w
nadmiernej ilosci nalezy trwale zniszczy¢.

Nie wyrzucamy dokumentdéw do kosza przed upewnieniem si¢, ze dane
osobowe nie zostaly z nich wczesniej usuniete.




Monitory nalezy usytuowac w taki sposob, aby osoby nieupowaznione nie
miaty wgladu do danych.

Oprogramowanie instaluje tylko 1 wylgcznie administrator systemu
informatycznego, nigdy nie nalezy robi¢ tego samodzielnie.

Nie nalezy udostepnia¢ innym haset 1 identyfikatorow.

Po zakonczeniu pracy nalezy zawsze wylogowac si¢ z systemow, z ktorych
korzystalismy.

Adres konta pocztowego — stuzbowy — uzywamy tylko do celow
stuzbowych. Informacji stuzbowych nie wysytamy poczta prywatna.

Zasada blokowania lub wygaszania ekranu 1,,czystego biurka” powinna by¢
codziennie stosowang ,,dobrg praktyka”.

Nos$niki informacji zabezpieczamy hastem.

Poza miejscem pracy, szczegdlnie w miejscach publicznych, nalezy unikac
rozmow dotyczacych informacji stuzbowych podlegajacych ochronie.




-padku naruszenia bezpieczenstwa
ych osobowych

* W momencie pozyskania informacji o potencjalnym
naruszeniu, wycieku danych lub wystgpienma
incydentu zwigzanego z danymi osobowymi
ucznidw lub pracownikow nalezy niezwlocznie
poinformowac bezposredniego przetozonego,
Dyrektora jednostki oraz Inspektora Ochrony
Danych. Watpliwosci powinny budzi¢ np. widoczne
proby wlamania, proby wytudzenia danych,
zagubienie nosnikow, na ktorych przetwarzane sg
dane osobowe.




Dziekuje za uwage.
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